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'ADO= KiSISEL VERILERIN KORUNMASI VE
- ISLENMESi POLITIKASI

1. AMAC

ADO Grup sirketlerinde, “Kisisel Verilerin Korunmasi Kanunu” ve buna bagli alt yasal diizenlemelere
uygun sekilde; kisisel verilerin korunmasi ve islenmesinde izlenecek usul ve esaslarin belirlenmesi.

2. TEMEL IiLKELER

2.1.

2.2,

2.3.

2.4,

2.5,

2.6.

2.7.

2.8.

2.9.

Kisisel verilerin korunmasi (KVK) ve islenmesinde isbu politika ve “Kigisel Verilerin Korunmasi
Kanunu” ile bu kanuna bagh cikartilan diger yasal diizenlemelerde belirtilen hikiimler esas alinir.

Kisisel veri, kimligi belirli veya belirlenebilir gergek kisiye ait her tirlii bilgiyi kapsar. Ozel nitelikli
kisisel veri; kisilerin irki, etnik kdkeni, siyasi disincesi, felsefi inanci, dini, mezhebi veya diger
inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyelidi, saghgi, cinsel hayati, ceza
mahkumiyeti ve glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik bilgileridir.

Kisisel veriler, “Yetki Listesi’nde belirtilen, Kurumun belirlemis oldugu lokasyon/bélim ve
sistemlerde saklanir. Kisisel verilerin igslenmesi, verilere erisim ve bu verilerin kullanimi sadece
yetkilendirilmis kisilerce yapllir.

Kisisel verilerin korunmasi anayasal bir hak olup, Sirketimizin dncelikleri arasinda yer almaktadir.
Bu amagla; kisisel verilerin korunmasi siireglerinin yonetimi, gelismelerin takibi ve analizi amaciyla
Sirket blinyesinde “Kigisel Verilerin Korunmasi Komitesi” (Komite) kurulmustur. Komite ¢alisma
esaslari ve usullerine igbu politikanin 3.1.3. basligi altinda detayli bir sekilde yer verilmigtir.

isbu politikada belirtilen hususlarin uygulanmasina yénelik Sirket biinyesinde gerekli prosediirler
olusturulmus, aydinlatma metinleri dizenlenmis, gizlilik sézlesmeleri yapiimig, gérev tanimlari
revize edilmis, kisisel verilerin korunmasi igin gerekli idari ve teknik tedbirlerin tamami alinmistir.

ADO Grup galisanlari, ADO’nun i iligkisi icinde oldugu tedarikgiler, misteriler, potansiyel musteriler
ve ziyaretgilere ait “6zel nitelikli kisisel veriler’, “Ozel Nitelikli Kigisel Verilerin Korunmasi ve
islenmesi Prosediirii’nde belirtilen esaslar dahilinde Sirketimiz tarafindan korunur ve iglenir.
(PR.YNT.00.001)

Kisisel veriler, veri sahibinin agik rizasi olmadan islenemez, baska bir kisiye/sisteme aktarilamaz,
kullanilamaz ve sunulamaz. Kisinin agik rizasi; acgik, bilgilendirmeye ve 6zgur iradeye dayali bir
bicimde alinmaktadir.

isbu politikada belirtilen esaslara ve yasal mevzuata aykiri olarak kisisel verileri kaydeden,
paylasan velveya gerektiginde silmeyen kisilere Tirk Ceza Kanunu’nun (TCK) 135-140.
maddelerinde belirtilen hususlar geregdi ve ayrica Sirket Disiplin Kurulu kararlari uygulanir.

Tdm ADO calisanlari, kisisel verilerin korunmasi ve guivenliginden bizzat sorumludur.

2.10. KVK Kanunu ile buna bagli diger yasal diizenlemelere ve isbu politikaya uyum konusunda i¢

Denetim Birimi tarafindan “Denetim Sistemleri Faaliyetleri Prosediiri”’nde belirtildigi sekilde
periyodik olarak denetim yapilir.

3. UYGULAMA ESASLARI

3.1.

3.

KiSISEL VERILERIN GIZLILiGi VE GUVENLIGININ SAGLANMASI

KVK Kanunu’na uygun olarak, islemekte oldugu kisisel verilerin hukuka aykiri olarak islenmesini
ve verilere erigilmesini dnlemek ve verilerin dogru sekilde muhafazasini saglamak igin uygun
guvenlik dizeyini saglamaya yonelik isbu politikada 3.1.1. ve 3.1.2. alt bagliklari altinda belirtilen
tim teknik ve idari tedbirleri Sirketimiz almis olup, bu kapsamda gerekli kontrol ve denetimleri
yapmaktadir.

1.1. Teknik Tedbirler

3.1.1.1. Sirketimizde, kisisel verilerin korunmasi ve guvenli sekilde islenmesi amaciyla her tirld
teknik glvenlik 6nlemleri alinmig olup olasi risklere karsi Ust seviye koruma
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3.1.1.2.

3.1.1.3.

3.1.1.4.

3.1.1.5.

3.1.1.6.

3.1.1.7.

3.1.1.8.
3.1.1.9.

ISLENMESI POLITIKASI

saglanmaktadir. Alinan tim teknik tedbirler Bilgi Teknolojileri Bolimu tarafindan yerine
getirilmektedir.

Kisisel veri iceren bilgi teknolojileri sistemlerinde hem igeriden hem de disaridan gelen
saldirilara, siber suclara veya koéti amacl yazilimlara maruz kalmamak adina asagida
belirtilen aksiyonlar alinmaktadir:

= Tim kullanicilarin kisisel veri igeren yazilimlardaki islem hareket kayitlari diizenli olarak
tutulur. (Log kayitlarr)

= Yillik periyotta yapilan penetrasyon testleri (sizma) ile kigisel verilerin saklandigi
alanlara erisimin guvenligi kurum digi bagimsiz bir uzman kurulusa test ettirilir ve
neticesinde var ise uygunsuzluk ve/veya agikliklar kapatilir.

= Guvenlik yazihm mesajlari, erigsim kontrol kayitlar ve diger raporlama araglari surekli
kontrol edilir.

= Bilisim sisteminin ¢cokmesi, k6tl niyetli yazilim, servis digi birakma saldirisi, eksik veya
hatali veri girigi, gizlilik ve butinligu bozan ihlaller, bilisim sisteminin kottye kullaniimasi
gibi istenmeyen olaylarin yagsanmasi halinde deliller toplanarak guvenli bir sekilde
saklanir.

= Gulvenlik sorunlarinin tespiti halinde ivedilikle Ust yonetime ve sirecin tarafi olan
danigman firmaya rapor génderilir.

= Kigisel verilerin yer aldigi serverlarin (sunucularin) bulundugu fiziksel ortamlar dis tehditlere
(yangin, deprem vb.) kargi uygun yontemlerle korunur ve giris/cikislar kameralar ile kayit
altina alinir.

= Personele sistem ve/veya servislerde glvenlik acikliklar ve zafiyetleri konularinda sik
sik bilgilendirme e-postalari génderilir.

Guvenlik duvarlarini igeren yazilimlar ve virlis koruma sistemleri kullaniimaktadir.

Kisisel verilerin glivenli ortamlarda saklanmasi igin teknolojik gelismelere uygun sistemler
kullaniimaktadir. Saklanma alanlarina yonelik alinan teknik 6nlemlerde, risk teskil eden
hususlar periyodik olarak degerlendiriimekte ve gerekli teknolojik ¢b6zim Uretiimektedir.

Elektronik ortamda yer alan kisisel verilere erisim “Erisim Yetkilendirme Listesi’nde
belirtildigi gibi yapilmaktadir.

Kigisel verilere erisim imkani saglayan sistemler lGzerinde daima yetki erisim kontrolleri
yapilmaktadir.

Kisisel verilerin herhangi bir sebeple zarar gérmesi, yok olmasi, ¢galinmasi veya kaybolmasi
riskine karsi veri sorumlularinin periyodik olarak yedek alinmasi saglanmaktadir.

Veri igsleme konusunda yeterli teknik bilgiye sahip uzman kisiler istihdam edilmektedir.

Teknolojik gelismeler yakindan takip edilerek, akabinde mevcut sistemler gincellenmekte
ve gerekli dnlemler alinmaktadir.

3.1.2. idari Tedbirler

3.1.2.1.

3.1.2.2.

Kisisel verilerin korunmasi ve en givenli sekilde islenmesi amaciyla Sirket biinyesinde her
turlG idari tedbir alinmaktadir.

Kisisel verilerin gtvenliginin saglanmasi ve korunmasina iligkin ortaya cikabilecek risklerin
gerceklesme olasiligi ve gergeklesmesi durumunda yol agacagi kayiplar dogru bir sekilde
belirlenerek buna uygun tedbirler alinmaktadir. Risk ve tehditler belirlenirken asagidaki
hususlar dikkate alinir:

= Kisisel verilerin 6zel nitelikli veri olup olmadig,
= Mahiyeti geredi hangi derecede gizlilik seviyesi gerektirdidi,

= Guvenlik ihlali halinde ilgili kisi bakimindan ortaya gikabilecek zararin nitelidi ve niceligi.
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3.1.2.3.

3.1.2.4.

3.1.2.5.

3.1.2.6.

3.1.2.7.

3.1.2.8.

3.1.2.9.

ISLENMESI POLITIKASI

Riskler ve tehditler tanimlandiktan sonra riskleri azaltma, ortadan kaldirma vb. yénelik tim
alternatif kontrol sistemleri ve ¢ézim yollari maliyet, uygulanabilirlik ve yararlilik ilkeleri
gOzetilerek degerlendiriimekte ve “Risk YoOnetimi Prosediirii’ne gore risk isleme
secenekleri uygulanmaktadir.

Kisisel verilerin korunmasi ve iglenmesi hususlarinda i birimleri bazinda gerekli i¢ kontrol
sistemleri kurulmaktadir.

Sirket personeline, KVK Kanunu’na uyum, kisisel verilerin hukuka aykiri erigimi vb.
konularinda surekli egitim verilmekte ve bilgilendirme ¢alismalari yapiimaktadir.

Sirketimiz tarafindan kisisel verilerin islenmesi, saklanmasi, korunmasi konularinda idari
veya teknik gereklilikler sebebiyle disaridan hizmet alinmasi s6z konusu oldugunda; kisisel
verilerin aktarildigi taraf ile, verilerin korunmasi amaciyla gerekli guvenlik tedbirlerini
alacagina ve kendi kuruluglarinda bu tedbirlere uyulmasinin saglanacagina iligkin
hikimlere s6zlesmelerde yer verilmekte ve KVK Kanunu uyarinca kigisel verilerin glvenligi
ve korunmasi amaciyla bu sdzlesme imzalanmaktadir.

KVK hususlarinin yer aldigi dokiimanlarda (prosedur, s6zlesme, taahhlitname, sarthame
vb.) isbu politika ve KVK Kanunu disinda kisisel verileri islememe, ifsa etmeme ve
kullanmama yukdmilalikleri yer almaktadir.

Calisanlarin  dahil olduklari ve/veya o6grendikleri kisisel veriler ile 3. taraflara
aciklamayacagi, isleme amaci disinda kullanmayacagi, bu yukimluligan isten ayrildiktan
sonra da devam edecegi ve glvenli ortamlarda saklanacagi hususlarinda bilgilendirme
yapllmakta ve gerekli dnlemler alinmaktadir.

Fiziksel ortamda yer alan kisisel verilere erisim, “Erigim Yetkilendirme Listesi’nde
belirtildigi sekilde yapiimaktadir.

3.1.3. Kisisel Verilerin Korunmasi Komitesi Faaliyetleri

3.1.3.1.

3.1.3.2.

3.1.3.3.

3.1.3.4.

Sirket biinyesinde kigisel verilerin korunmasi konusundaki ¢aligmalari yonetmek Uzere,
“Kigisel Verilerin Korunmasi Komitesi” kurulmustur. Komite Gyeleri; Yénetim Kurulu
Baskani (YKB), Bilgi Teknolojileri Grup Bagkan Yardimcisi, Bagkanlik Ofisi Direktord,
Hukuk Misaviri, Insan Kaynaklari/idari Isler Direktérii ve Denetim Sistemleri
Direktori’'nden olusmaktadir. Komite baskani, Bilgi Teknolojileri Grup Bagkan
Yardimcisidir. Yénetim Kurulu Bagkanr’nin (YKB) katildigi toplantilarda, Komiteye YKB
baskanlik eder.

Komitede kararlar oy ¢oklugu ile alinir. Esitlik olmasi halinde Komite Baskanr’nin karari
esas alinir. Denetim Sistemleri Direktérd’nun oy hakki bulunmamaktadir.

Komite, aylik periyotta toplanir. Bunun disinda, komite Uyelerinden birinin talebi velveya

olagan digi bir durum olmasi halinde komite hemen toplanabilir.

Komite’nin gorevleri agagidaki sekilde belirtilmigtir:

= Kigisel verilerin korunmasi ve islenmesi ile ilgili dokiimantasyon ihtiyacini belirlemek ve
gerektiginde degisiklikleri veya revizyon galismalarini yapmak,

= KVK Kanunu ve ilgili mevzuata uyumun saglanmasi igin yapilmasi gereken hususlari
tespit etmek ve Ust ydonetimin onayina sunmak,

» Kisisel verilerin korunmasi ve islenmesine iligkin politikalarin uygulanmasi ve
denetimlerin ne sekilde yerine getirilecegine karar vermek ve bu gercevede sirket igi
goérevlendirmede bulunma ve koordinasyonu saglama hususlarini st yonetimin
onayina sunmak,

= Kisisel verilerin korunmasi ve islenmesi konusunda Sirket igerisinde ve ADO Grubun is
iliskisi igerisinde oldugu kurumlar nezdinde farkindaligi arttirmak,

= Kigisel veri igsleme faaliyetlerinde olusabilecek riskleri tespit ederek gerekli dnlemlerin
alinmasini saglamak; iyilestirme dnerilerini Gst ydnetimin onayina sunmak,
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= Kisisel verilerin korunmasi, aktariimasi ve politikalarin uygulanmasinda kisisel veri
sahiplerinin; veri isleme faaliyetleri ve kanuni haklari konusunda bilgilendiriimelerinin
saglanmasi yonunde egitimler dizenlenmesini saglamak,

= Kisisel veri sahiplerinin bilgi talebi, veri silinmesi ve saklanmasi gibi hususlardaki
taleplerini almak ve Ust Y6netime iletmek,

= Bagbakanlia bagl Kisisel Verilerin Korunmasi Kurumu’'nca (KVK Kurumu) bildirilen,
yayimlanan kigisel verilerin korunmasi konusundaki gelismeleri ve diizenlemeleri takip
etmek; bu gelismelere ve dizenlemelere uygun olarak Sirket icinde alinmasi gereken
aksiyonlari belirlemek ve Ust Yénetime iletmek,

= Kisisel verilerin korunmasi konusunda yasanan sorunlari KVK Kurumu’na bildirmek ve
gelen geri donusler paralelinde aksiyonlar almak,

= Yoénetim Kurulu Bagkanrnin kisisel verilerin korunmasi konusunda verecegi diger
gOrevleri icra etmek.

3.2. KISISEL VERILERIN iSLENMESI

3.2.1. Kisisel Verileri isleme Usulleri

3.2.1.1.

3.2.1.2.

3.2.1.3.

3.2.1.4.

KVK Kanunu’nun 3. maddesinde belirtildigi tzere, kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistiriimesi, yeniden dizenlenmesi, agiklanmasi, aktariimasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler
Uzerinde gergeklestirilen her tirll islem, kisisel verilerin islenmesi kapsamina girmektedir.

Sirketimiz; kisisel verilerin iglenmesinde hukuksal dizenlemelerle getirilen ilkeler
(Anayasa’nin 20. maddesi ve KVK Kanunu’nun 4. maddesi) ile gliven ve duristlik kuralina
uygun hareket etmektedir. Bu kapsamda, kisisel veriler;

» Sirketimizin insan kaynaklari politikalarinin yiritilmesi dogrultusunda isbu politikaya
uygun sekilde; personel temini, insan kaynaklari operasyonlarinin yuratilmesi, (6zlUk,
bordrolama suregleri, kariyer yonetimi, egitim faaliyetleri vb.) is saghg: ve glvenligi
cercevesinde yukumliliklerin (saglik verileri) yerine getiriimesi ve gerekli tedbirlerin
alinmasi,

= Sirketimizin tuzel/gercek kigilerlerle olan ticari ve is stratejilerinin belirlenmesi ve
uygulanmasi dogrultusunda; Sirketimiz tarafindan yudritilen satis (talep, siparis,
bitgelendirme, sbzlesme) ve satin alma operasyonlari (teklif, degerlendirme vb.),
muhasebe ve finans operasyonlari, kalite suregleri, iletisim ve sosyal sorumluluk
aktivitelerinin yaruttlmesi,

= lgili mevzuat hiikiimlerine gére Sirketimizden veri (bilgi, belge vb.) almaya yetkili kamu
ve kamu tiizel kigiligine sahip kuruluglarla faaliyetlerin yuritilmesi,

» Yukaridaki maddeler ile sinirli kalmamak kosuluyla Ado Grup aydinlatma metinlerindeki
3. madde altinda bahsi gegen faaliyetlerin yiritilmesi,

amacilyla iglenmektedir.

ADO biinyesinde yduritilen her siire¢/bolim bazinda ayri ayri analiz edilerek kisisel veri
isleme faaliyetleri ortaya konulmaktadir.

isbu politika ile kigisel verilerin islenmesinde agagidaki temel ilkeler benimsenmistir:
» Hukuka ve durustlik kurallarina uygun olma,

= Dogru ve guncel olmasini saglama,

= Belirli, acik ve mesru amaglar igin isleme,

= islendikleri amagla baglantili, sinirli ve 6lgiilii olma,
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3.2.1.5.

3.2.1.6.

ISLENMESI POLITIKASI

= [Igili mevzuatta 6ngorilen veya islendikleri amag igin gerekli olan sire kadar muhafaza
edilme,

= Kigisel veri islenmesi dncesi, veri sahiplerini aydinlatma ve bilgilendirme,
= Kigisel veri sahiplerinin haklarini kullanmasi i¢in gerekli sistemleri kurma,
» Kisisel verilerin muhafazasinda gerekli tedbirleri alma,

= Kisisel verilerin isleme amacinin gereklilikleri dogrultusunda 3. kigilere aktariimasinda
mevzuata ve KVK Kurumu diizenlemelerine uygun davranma,

= Ozel nitelikli kigisel verilerin islenmesi ve korunmasinda gereken hassasiyeti gdsterme.

Kigisel veriler ilgili kisinin acik rizasi olmaksizin igslenemez. Asagida belirtilen sartlardan
birinin varligi halinde, ilgili kisinin agik rizasi aranmaksizin kisisel veriler islenebilir:

= Kanunlarda agik¢a éngoérilmesi,

= Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati veya beden
bitdnlGginin korunmasi igin zorunlu olmasi,

= Kurumun ticari anlamda gecersiz olmasi, taninabilirliginin yok olmasi,

= Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sdzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi,

= Kisisel verinin, veri sorumlusunun hukuki yUkimliligini yerine getirebilmesi igin
zorunlu olmasi,

= Kisisel verinin, ilgili kisi tarafindan alenilestirilmis olmasi,
= Bir hakkin tesisi, kullaniimasi veya korunmasi igin veri islemenin zorunlu olmasi,

= Sirketimizin hukuki yukimlGliginu yerine getirmesi igin kisisel veri aktarimi zorunlu
olmasi,

= Kisisel veri sahibinin temel hak ve &6zgurluklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri igin veri islenmesinin zorunlu olmasi.

Kisisel verilerin igslenmesi hususlarinda ADO galisanlarina yénelik, KVK Kanunu ve buna
bagh yoénetmelikler kapsaminda; veri guvenligi konularinda duizenli olarak egitimler
verilmekte, gizlilik s6zlesmeleri yapilmakta, verilere erisim yetkisine sahip kullanicilarin
yetki kapsamlari ve sireleri net olarak tanimlanmakta ve periyodik olarak yetki kontrolleri
yapilmaktadir. Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri
esanli kaldiriimaktadir.

3.2.2. Ozel Nitelikli Kigisel Verilerin iglenmesi

3.2.2.1.

3.2.2.2.

KVK kanunun 6. maddesinin 1. fikrasina gore 6zel nitelikli kisisel veriler; kisilerin irki, etnik
kdkeni, siyasi dusuincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika Uyeligi, saglidi, cinsel hayati, ceza mahkumiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik bilgilerinden olusmaktadir.

Sirketimizde “6zel nitelikli” olarak belirlenen kisisel veriler, KVK Kanunu’nun 6. maddesinin
2. fikrasinda belirtildigi sekilde, “ilgili kisinin agik rizasi1 olmaksizin islenemez’.

Ancak, ayni maddenin (6. madde) 3. fikrasinda belirtildigi Gzere; saglik ve cinsel hayat
disindaki kisisel veriler, kanunlarda dngorilen hallerde ilgili kisinin agik rizasi aranmaksizin
islenebilir. Saglk ve cinsel hayata iligkin kisisel veriler ise; ancak kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi,
saglk hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama
yukimlilugu altinda bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan ilgilinin agik
rizasi aranmaksizin iglenebilir.
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3.3. KISISEL VERILERIN AKTARILMASI

3.3.1.

3.3.2.

Genel kural olarak kisisel veriler ilgili kisinin acik rizasi olmaksizin aktarilamaz. Ancak, KVK
Kanunu’nun 8. maddesine gore; KVK Kanunu’nun 5. maddesinin 2. fikrasi (isbu politika 3.2.1.5.
maddesi) ve 6. maddesinin 3. fikrasinda (isbu politika 3.2.2.2. maddesi) belirtilen sartlarin
bulunmasi halinde yeterli korumanin olmasi kaydiyla, acik riza aranmaksizin Kigisel veriler
aktarilabilir.

Ayni zamanda, kisisel verilerin yurtdisina aktariimasinda; 3.3.1. maddesinde belirtilen hususlar
gecerli olup ayrica KVK Kanunu’nun 9. maddesinin 2. fikrasindaki (asagida belirtilen)
maddelerin varligi halinde kisisel verinin aktarilacagdi yabanci llkede;

=  Yeterli korumanin bulunmasi,

= Yeterli korumanin bulunmamasi durumunda Turkiye’deki ve ilgili yabanci Glkedeki veri
sorumlularinin yeterli bir korumay! yazili olarak taahhit etmeleri ve Kurulun izninin
bulunmasi

kaydiyla ilgili kisinin acik rizasi aranmaksizin yurt digina aktarilabilir.

3.4. KISISEL VERILERIN SILINMESI, YOK EDILMESi VE ANONiM HALE GETIRILMESi

Kisisel verilerin islenme amaci sona ermis, ilgili mevzuat ve/veya Sirketimizin belirledigi saklama
sureleri tamamlanmis, kisisel veri sahibinin talebi veya re’sen Sirketimiz tarafindan silinmekte, yok
edilmekte veya anonim hale getirilmektedir. Bu kapsamda Sirketimiz, ilgili yakimlGligini KVK
Kanunu’nun 7. maddesi ile “Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik’de belirtilen esaslara gdre yerine getirmektedir.

3.4.1.

3.4.2.

3.4.3.

Kisisel verilerin silinmesinde izlenen siirec asagidaki gibi belirtilmistir:

= Silme iglemine konu teskil edecek kisisel verilerin belirlenmesi,

= Erigim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri icin ilgili
kullanicilarin tespit edilmesi,

= lgili kullanicilarin erigim, geri getirme, tekrar kullanma gibi yetkilerinin ve yéntemlerinin
tespit edilmesi,

= lgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma yetki ve
yontemlerinin kapatilmasi ve ortadan kaldirilmasi.

Kisisel verilerin yok edilmesinde izlenecek yontemler asagidaki gibi belirtilmistir:

= Fiziksel Olarak Yok Etme: Kisisel veriler herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla elektronik/otomatik olmayan yollarla da islenebilmektedir. Bu tur veriler
silinirken/yok edilirken kisisel veri sonradan kullanilamayacak bigimde fiziksel olarak yok
edilmektedir.

= Sunucu (Bulut) Ortaminda Silme ve Yok Etme: Tamamen veya kismen
elektronik/otomatik olan yollarla iglenen ve dijital ortamlarda muhafaza edilen veriler
silinirken/yok edilirken; verinin bir daha belirli kigilerce ya da higbir bigimde
kurtarilamayacak sekilde ilgili yazilimdan silinmesine iliskin ydntemleri ifade etmektedir.

Kisisel verilerin anonim hale getirilmesi siirecleri asagidaki gibi belirtilmistir:

= Maskeleme: Veri maskeleme kisisel verinin temel belirleyici bilgisinin veri seti igcerisinden
cikartiimasidir.

= Toplulagtirma: Veri toplulastirma yontemi, birgok veri toplulastirilir ve kisisel verilerin
herhangi bir bagka veriyle iliskilendirilemeyecek hale getiriimesidir.

= Veri Turetme: Kisisel verinin iceriginden daha genel bir icerik olusturulur ve kigisel verinin
herhangi bir kisiyle iligkilendirilemeyecek hale getirilmesi saglanir.

= Veri Karma: Kigisel veri seti icindeki degerlerin karistirilarak degerler ile kisiler arasindaki
bagin kopartiimasidir.
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3.5. KISISEL VERILERIN MUHAFAZASI VE ERISIM

Sirketimiz, kisisel verileri KVK Kanunu’nda belirtildigi veya islendikleri amag¢ dogrultusunda kisisel
verilerin saklanmasi igin belirtilen streye uygun hareket etmekte, bu kapsamda hukuki ve ceza
zaman asimi surelerini dikkate almaktadir. Sirenin bitimi veya islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde kisisel veriler Sirketimiz tarafindan silinmekte, yok edilmekte veya anonim
hale getirilmektedir.

3.5.1. Kagit Ortamindaki Kisisel Verilerin Muhafazasi

Personelin kisisel verileri, kagit ortaminda 6zlik dosyalarinda muhafaza edilir.

OzIiik dosyalarina sadece insan Kaynaklari Balimii personeli erigebilir.

Ozlik dosyalar “Gizli” risk sinifinda siniflandiriimaktadir.

OzIiik dosyalarina “sadece ilgili birimde galisan personel erisebilir” seklinde ulagilabilir.

Erisim yetkisi olmayan kisilerin 6zlilk dosyalarina erisiminde Mali ve Idari Isler Grup
Baskani onayi dahilinde izin verilir. Kigisel veriye erigim; yetkili personel nezaretinde yapilir.

“Ozliik” ve “Saglik” dosyalarinin erisim giivenliginden insan Kaynaklari ve idari isler
Bolumu sorumludur.

izinsiz erisim vakalarinin tespitinde “Disiplin Prosediirii” dogrultusunda hareket edilir.

3.5.2. Dijital Ortamdaki Kisisel Verilerin Muhafazasi

Kisisel verilerin saklandigi dijital ortamlara sadece yetkili personelce erigim saglanabilir.

Kisilere 6zel sifreler ile erisimler kontrol altinda tutulmakta, erisimler log kayitlari ile kayit
altina alinmaktadir.

Dijital ortamdaki verilerin korunmasina yoénelik firewall, viris programlari gibi guvenlik
sistemleri mevcuttur.

Dijital ortamdaki kisisel verilerin muhafazasi ve bilgi givenligi ile ilgili tim tedbirlerin

alinmasinda, sirket “Bilgi Giivenligi” uygulamalari kapsaminda Bilgi Teknolojileri BoIim
Y 6neticisi sorumludur.

3.6. HAK VE YUKUMLULUKLER
3.6.1. Veri Sahibinin Haklari

3.6.1.1.

Kisisel veri sahibi, veri sorumlusuna basvurarak kendisiyle ilgili agagida belirtilen hususlari
6grenme hakkinda sahiptir.

= Kisisel verilerinin islenip islenmedigini 6grenme,
= Kisisel verileri islenmisgse buna iligkin bilgi talep etme,

= Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini
o6grenme,

= Yurtigcinde veya yurt disinda kisisel verilerin aktarildigi 3. kigileri bilme,

= Kigisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin dizeltiimesini isteme
ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi 3. kisilere bildiriimesini
isteme,

= KVK Kanunu ve buna bagh diger yasal hukimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerin
silinmesini veya yok edilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin
aktarildigi 3. kisilere bildiriimesini isteme,

7110



- 'ADO' - KiSISEL VERILERIN KORUNMASI VE

ISLENMESI POLITIKASI

= islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

= KVK Kanunu’'na aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme.

3.6.2. Veri Sorumlusunun Hak ve Yiikiimliiliikleri

3.6.2.1.

3.6.2.2.

3.6.2.3.

3.6.2.4.

3.6.2.5.

3.6.2.6.

Veri Sorumlusu; kisisel verilerin hukuka aykiri olarak islenmesini ve/veya erigilmesini
onlemek, kisisel verilerin muhafazasini saglamak, sorumlu oldugu sistemlerde
yasanabilecek muhtemel veri kayiplarinin éniine gegmek icin uygun guvenlik duzeyini
temin etmeye ydnelik gerekli teknik ve idari tedbirleri almakla yakimlGdur.

Veri sorumlusu ile veri isleyen kisiler, égrendikleri/edindikleri kisisel verileri, “Kigisel
Verilerin Korunmasi Kanunu” hikiimlerine aykiri olacak sekilde baskasina agiklamaz ve
isleme amaci disinda kullanamaz. Bu yukimlulik, gérevden ayrilmalarindan sonra da
devam eder.

islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde,
veri sorumlusu durumu esanli Komite ile paylasir ve akabinde en kisa siirede Kisisel
Verilerin Korunmasi Kurulu’na iletir.

Veri sorumlusunun kigisel veri sahibini aydinlatma/bilgilendirme yUkimliligu, denetim
yapma ve yaptirma, sir saklama ve ihlal bildirim sorumlulugu vardir.

Sirketimiz, Anayasa’nin 20. ve KVK Kanunu’nun 10. maddesine uygun sekilde, kisisel veri
sahiplerini aydinlatmakta ve kigisel veri sahiplerinin bilgi talep etmeleri durumunda gerekli
bilgilendirmeyi yapmaktadir.

Veri sorumlusu, kisisel verilerin elde edilmesi sirasinda ilgili taraflara;
= Veri sorumlusunun ve varsa temsilcisinin kimligi,

= Kigisel verilerin hangi amagla islenecedi,

= islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,

= Kigisel veri toplamanin yéntemi ve hukuki sebebi,

= KVK Kanunu’nda 11. maddede sayilan diger haklari

konusunda bilgi verir.

3.7. KISISEL VERILERIN iHLALI

3.7.1. KVKKanunu'na uyum konusunda kisisel verilerin kanuni olmayan yollarla baskalari tarafindan
elde edilmesinin tespiti halinde “Onemli Kigi Erigim Listesi’nde belirtilen yetkili kisi tarafindan
KVK Kurulu’na bildirilir.

3.7.2. Kigisel verilerin hukuka aykir olarak islenmesi, paylasiimasi ve gerektiginde silinmemesi
durumunda TCK’nin 135 ile 140. maddeleri uyarinca iglemler, Hukuk Musavirligince yarGtalar.

3.7.3. Kigisel verilerin ihlali sugunun islenmesi halinde asagidaki yasal mueyyideler uygulanir:

Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan ¢ yila kadar hapis cezasi
verilir.

Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele geciren Kisi, iKi
yildan dért yila kadar hapis cezasi ile yargilanir.

Kanunlarin belirledigi stirelerin gegmis olmasina karsin verileri sistem iginde yok etmekle
yukimli olanlara goérevlerini yerine getirmediklerinde bir yildan iki yila kadar hapis cezasi
verilir.

8/10



KiSISEL VERILERIN KORUNMASI VE
ISLENMESI POLITIKASI

<ADO=
4. TANIMLAR
Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iligskin her turlu bilgidir.

Ozel Nitelikli Kisisel Veriler: Kisilerin irki, etnik kdkeni, siyasi dustuncesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza mahkumiyeti
ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik bilgileridir.

Veri_Sorumlusu: Kisisel verilerin igsleme amagclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetiimesinden sorumlu olan kisidir.

Kisisel Verilerin Anonim Hale Getirilmesi: Verilerin bagka verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek bir hale getiriimesidir.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen kisidir.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere goére yapilandirilarak islendigi kayit sistemidir.

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden dizenlenmesi, acgiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getiriimesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler
Uzerinde gerceklestirilen her tlrld islemdir.

5. SORUMLULUKLAR

UYGULAMADAN SORUMLU
BOLUM/BIRIMLER

GIRDI SAGLAYAN
BOLUM/BIRIMLER

CIKTILARI KULLANAN
BOLUM/BIRIMLER

TUm Birimler

Tdm Birimler Kigisel Verilerin

Korunmasi Komitesi

Bu politikanin uygulanmasi Y('j_NETiM KURULU BASKANI/CEO’nun sorumlulugundadir. Politikanin
uygulanmasi ile ilgili yetkiler KISISEL VERILERIN KORUNMASI KOMITESI'ne devredilmis ve uygulama
ile ilgili olarak gorevlendirilmistir.

6. REFERE DOKUMANLAR

Dokiiman Tipi Dokiiman Adi Dokiiman No Adres
Yasal Mevzuat Kisisel Verilerin Korunmasi Kanunu - ADS
Yasal Mevzuat Tirk Ceza Kanunu - ADS
Politika Ozel Ni"te'l'ikli Kisisel Verilerin Korunmasi ve islenmesi PR.YNT.00.001 ADS
Prosedirl
Prosedir Disiplin Proseduri PR.MI1.02.001 ADS
Prosedir Risk Y6netimi Proseddru PR.YNT.01.003 ADS
Form Erisim Yetkilendirme Listesi FR.YNT.01.016 ADS
Form Yetki Listesi FR.YNT.01.001 ADS

DOSYALAMA S

ISTEMATIGI

Klase Edilen Belge

Adres

Siire
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http://eba.adopen.com.tr/QDMS/QDMSNET/BSAT/Yonlendir.aspx?DATA=Dz5QmwGX4qsLs4hRudYv3bSSw6Z%24%24%24pMNnTK%24%24%2416fNgY2kbRWs3bf5AtaR6UQ95Urrqq4o31yEg%24%24%243P0kbiFW411aIdarfaAHuCiFIxagSU0N3c%3d
http://eba.adopen.com.tr/QDMS/QDMSNET/BSAT/Yonlendir.aspx?DATA=Dz5QmwGX4qsLs4hRudYv3bSSw6Z%24%24%24pMNnTK%24%24%2416fNgY2kbRWs3bf5AtUvaSlVPyxX4R7wNJRlHBGv0kbiFW411aIdarfaAHuCiFIxagSU0N3c%3d
http://eba.adopen.com.tr/QDMS/QDMSNET/BSAT/Yonlendir.aspx?DATA=Dz5QmwGX4qsLs4hRudYv3bSSw6Z%24%24%24pMNnTK%24%24%2416fNgY2kbRWs3bf5AtffyI17iEEcWvToNK8vIqlr0kbiFW411aIdarfaAHuCiFIxagSU0N3c%3d
http://eba.adopen.com.tr/QDMS/QDMSNET/BSAT/Yonlendir.aspx?DATA=Dz5QmwGX4qsLs4hRudYv3bSSw6Z%24%24%24pMNnTK%24%24%2416fNgY2kbRWs3bf5AtffyI17iEEcWgI0sI3%24%24%24nQof0kbiFW411aIdarfaAHuCiFIxagSU0N3c%3d
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8. REVIZYON KURALI

KiSISEL VERILERIN KORUNMASI VE

ISLENMESI POLITIKASI

ilgili dokiiman Kisisel Verilerin Korunmasi Komitesi'nin goriisii alinarak Yénetim Kurulu Bagkani onayi

ile revize edilir. Bu politika yilda bir kez g6zden gecirilmeli ve politikaya uyumu saglanmalidir.

9. REVIZYON NEDENI

Revizyon Tarihi

Revizyon No

Revizyon igerigi
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